
ما هو اختراق البيانات؟

ــى المعلومــات التــي تحتفــظ بهــا  ــه إل ــر المصــرح ب ــات عندمــا يتــم ســرقة أو الوصــول غي ــراق البيان يحــدث اخت
المؤسسة. 

يمكــن للمجرميــن اســتخدام هــذه المعلومــات عنــد إنشــاء رســائل احتياليــة (مثــل الرســائل الإلكترونيــة والرســائل 
ــردي،  ــكل ف ــتهدافك بش ــم اس ــه يت ــعر أن ــك تش ــالة لتجعل ــم الرس ــم تصمي ــروعة. ت ــدو مش ــث تب ــة) بحي النصي
عندمــا فــي الواقــع يقــوم المجرمــون بإرســال ملاييــن مــن هــذه الرســائل الاحتياليــة. قــد يرســل المجرمــون رســائل 

يدعون فيها أنهم من مؤسسة تعرضت لاختراق بيانات مؤخرًا.
 حتــى إذا لــم يتــم ســرقة بياناتــك فــي اختــراق البيانــات، فــإن المجرميــن سيســتغلون الاختراقــات ذات الشــهرة 

العالية (بينما لا تزال طازجة في ذهن الناس) لمحاولة خداع الناس وجعلهم ينقرون على رسائل احتيالية.

هل تعرضت فوري لاختراق بيانات؟

ــار  ــتخدمها لاختب ــي نس ــة الت ــوري المعزول ــة ف ــن أنظم ــزء م ــى ج ــوا عل ــة حصل ــج الفدي ــة برام ــد أن قراصن نعتق
منتجات جديدة وتغييرات على منصتنا الحية.

ــك  ــي ذل ــا ف ــة ، بم ــة التجريبي ــذه المنص ــى ه ــدة عل ــلاء متواج ــض العم ــل بع ــت تفاصي ــت، كان ــك الوق ــي ذل ف
ــازل و البريــد الإلكترونــي وأرقــام الهواتــف وتواريــخ الميــلاد. نعتقــد أن القراصــنة  معلومــات مثــل عناويــن المن

قد قاموا بتنزيل بعض أو كل هذه البيانات وقد يتم أو لا يتم نشرها على الإنترنت.
وتظــل فــوري واثقــة مــن أن هــذه البيانــات لــن تؤثــر علــى ســلامة أو أمــان المعامــلات الماليــة علــى منصتهــا، 
ولكــن يجــب عليــك أن تكــون حــذرًا وتكــون فــي حالــة تأهــب لأن المجرميــن قــد يســتخدمون هــذه المعلومــات 

عند إنشاء رسائل احتيالية عبر البريد الإلكتروني أو الرسائل النصية، التي تبدو وكأنها من مصدر شرعي.

ما هو تأثير ذلك عليك؟

لا يشــكل أي مــن البيانــات المســروقة فــي الهجــوم الســيبراني خطــرًا علــى أمانــك. بالمثلأيضًــا، لــم يفقــد أي من 
عمــلاء فــوري أي أمــوال. يمكنــك الاســتمرار فــي اســتخدام منصــة فــوري الحيــة بثقــة تامــة، حيــث بقيــت آمــنة 

دائمًا.

ما الذي يجب عليك فعله؟

مــا لــم تشــتبه فــي وجــود نشــاط مشــبوه (راجــع "كيفيــة الحفــاظ علــى أمــان نفســك")، فــلا يلــزم اتخــاذ أي 
إجــراء مــن قبــل العمــلاء. إذا كان مــن المستحســن تحديــث معلومــات الأمــان الخاصــة بــك - مثــل كلمــات المــرور 

- سنتواصل معك مباشرة من خلال القنوات الرسمية.



كيفية الحفاظ على أمان نفسك.

ســنقوم بالاتصــال بــك فقــط عبــر البريــد الإلكترونــي / الرســائل النصيــة / الهاتــف. إذا تلقيــت اتصالاًــ من شخص 
يدعي أنه من فوري عبر أي قناة أخرى، فمن المحتمل أن يكون ذلك عمل احتيالي.

ــم  ــد رق ــك تأكي ــب من ــخص يطل ــ من ش ــت اتصالاً ــرور. إذا تلقي ــات الم ــابك أو كلم ــل حس ــك تفاصي ــب من ــن نطل ل
حسابك أو كلمات المرور أو المعاملات، فمن المحتمل أن يكون ذلك عمل احتيالي.

ــراق  ــت لاخت ــة تعرض ــن مؤسس ــم م ــا أنه ــون فيه ــائل يزعم ــا رس ــة أيضً ــة النموذجي ــات الاحتيالي ــمل العملي تش
بيانــات مؤخــرًا والتــي قــد تطلــب منــك تســجيل الدخــول للتحقــق مــن حســابك أو إعــادة تعييــن كلمــة المــرور 
الخاصــة بــك. تحتــوي هــذه الرســائل الاحتياليــة غالبًــا علــى روابــط إلــى مواقــع وهميــة تبــدو حقيقيــة، ولكنهــا 

تخزن بياناتك الحقيقية بمجرد إدخالها.

كيف ستمنع حدوث ذلك مرة أخرى؟

نحــن نعمــل مــع شــركة جــروب-آي بــي وهــي واحــدة الشــركات العالميــة الرائــدة فــي تطويــر حلــول الحمايــة 
الإلكترونيــة المخصصــة للكشــف عــن الهجمــات الإلكترونيــة وصدهــا، وتحديــد عمليــات الاحتيــال عبــر الإنتــرنت، 
والتحقيــق فــي جرائــم التكنولوجيــا الفائقــة وحمايــة الملكيــة الفكريــة، للاســتمرار فــي مراقبــة نشــطة لأنظــمة 

فوري في المستقبل المنظور والتحقق من الحاجة إلى أي تدابير أمنية إضافية حسب الاقتضاء.
تواصــل جــروب-آي بــي وفــوري تحقيقهمــا فــي الحــادث وســيعملان مــع الســلطات المعنيــة علــى تنفيــذ أفضــل 

الممارسات لمنع هجوم مماثل في المستقبل.
 تواصــل كل بالإضافــة إلــى ذلــك، فــإن فــوري تجــري محادثــات نشــطة مــع مجموعــة مــن الشــركات الاستشــارية 
ــأن  ــورة بش ــم المش ــر لتقدي ــم المخاط ــة وتقيي ــق بالحوكم ــا يتعل ــة فيم ــات المجموع ــة سياس ــة لمراجع العالمي

اعتماد أحدث الإطارات الدولية.
ســلامة وأمــان أصــول عملائنــا تبقــى أولويتنــا المطلقــة، ونحــن ملتزمــون باتخــاذ جميــع الخطــوات اللازمــة لتــجنب 

حدوث حوادث مماثلة في المستقبل.

إذاكنت تشتبه في وجود نشاط مشبوه.
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